
Πολιτική ασφάλειας του 3ου Γυμνασίου Αλεξανδρούπολης «Δόμνα Βισβίζη» 

Το θέμα της αποτελεσματικής και δημιουργικής αξιοποίησης του διαδικτύου με 

ασφάλεια, υπευθυνότητα και δημιουργικότητα αποτελεί έναν από τους πρωτεύοντες 

στόχους του σχολείου μας. 

Ο σχεδιασμός σχολικής στρατηγικής για την  ενημέρωση και εκπαίδευση σε θέματα 

ψηφιακής  ασφάλειας απευθύνεται στα παιδιά, εκπαιδευτικούς και γονείς, ώστε να 

καταστούν κριτικοί και υπεύθυνοι χρήστες των ψηφιακών τεχνολογιών και να 

αναπτύξουν κουλτούρα ασφαλούς αξιοποίησης των δυνατοτήτων των τεχνολογιών 

αυτών. 

Η χρησιμότητα του Διαδικτύου είναι δεδομένη για τον σύγχρονο μαθητή και οι 

υπηρεσίες που προσφέρει το καθιστούν πολύτιμο εργαλείο της μαθησιακής 

διαδικασίας. Ωστόσο, η ορθή και ασφαλής αξιοποίησή του από μαθητές και 

εκπαιδευτικούς απαιτεί την ανάπτυξη συγκεκριμένων δεξιοτήτων. Για τον λόγο αυτό, 

είναι επιτακτική ανάγκη η ενημέρωση και η εκπαίδευση όλων των εμπλεκόμενων 

μερών ώστε να καλλιεργηθούν γνώσεις, στάσεις και ικανότητες για την ορθή 

αξιοποίηση του διαδικτύου. Προς αυτή την κατεύθυνση προσβλέπει η πολιτική 

ψηφιακής ασφάλειας του σχολείου μας για την καλύτερη εξασφάλιση των μαθητών 

σε ένα ασφαλές και υπεύθυνο ψηφιακό μέλλον.  

Υποδομή: Η πολιτική του σχολείου διαθέτει ενημερωμένα συστήματα ασφάλειας 

συμπεριλαμβανομένου ενός τείχους προστασίας (firewall), όπως αυτό καθορίζεται 

από το Πανελλήνιο Σχολικό Δίκτυο. Αρκετοί από τους εκπαιδευτικούς έχουν 

συμμετάσχει και εξακολουθούν να συμμετέχουν σε επιμορφωτικές δράσεις σε θέματα 

ψηφιακής ασφάλειας.  

Πολιτική: Ομάδα εκπαιδευτικών του σχολείου μας αποτελούμενη από τους 

εκπαιδευτικούς Πληροφορικής και την διευθύντρια είναι υπεύθυνη για την εφαρμογή 

των θεμάτων που περιλαμβάνονται στην πολιτική ψηφιακής ασφάλειας του σχολείου. 

Η πολιτική ψηφιακής ασφάλειας του σχολείου μας καλύπτει τη χρήση ψηφιακού 

βίντεο και εικόνας, την προστασία δεδομένων, θέματα σχετικά με ακατάλληλες 

δραστηριότητες και πνευματικά δικαιώματα, ασφαλή επικοινωνία, χρήση κινητών 

συσκευών και παράνομων εικόνων. 

Παρέχονται επίσης σαφής οδηγίες προς τους μαθητές. Συγκεκριμένα: 

 Χρήση αφαιρούμενων συσκευών 

Επιτρέπεται η χρήση αφαιρούμενων συσκευών (κάρτες μνήμης flash, φορητοί 

σκληροί δίσκοι, CD, DVD και USB sticks) μόνο όταν είναι απαραίτητο για τις 

εργασίες του σχολείου. (Σχετικές οδηγίες  χρήσης δίνονται στους μαθητές κατά την 

ώρα του σχετικού μαθήματος πληροφορικής). 



Τα αφαιρούμενα μέσα πρέπει να ελέγχονται από λογισμικό προστασίας για ιούς 

(antivirus) ώστε να αποφευχθεί η μόλυνση του συγκεκριμένου υπολογιστή ή ακόμα 

και του τοπικού δικτύου. 

 Προστασία ευαίσθητων δεδομένων 

Η χρήση ηλεκτρονικού ταχυδρομείου γίνεται αυστηρά μέσω του sch.gr ώστε να 

υπάρχει πλήρης έλεγχος-ασφάλεια. 

Οι κωδικοί του ηλεκτρονικού ταχυδρομείου είναι αυστηρά προσωπικοί και δεν 

διανέμονται μεταξύ μαθητών. 

Κατά την χρησιμοποίηση των διαδικτυακών εργαλείων Web 2.0 & 3.0 οι μαθητές 

πρέπει να κάνουν έξοδο (sign out) μετά το πέρας της εργασίας τους. 

 Προστασία από κακόβουλο λογισμικό 

Στις περιπτώσεις χρήσης του προσωπικού ηλεκτρονικού ταχυδρομείου των μαθητών, 

κατά το κατέβασμα αρχείων οποιασδήποτε μορφής θα πρέπει πριν ανοιχτούν, να 

ελεγχθούν με το πρόγραμμα προστασίας από ιούς. 

Εάν εντοπιστεί κάποιο άγνωστο-παράξενο αρχείο στον υπολογιστή είναι απαραίτητο 

να ενημερωθεί άμεσα ο υπεύθυνος της τάξης. 

 Ασφαλείς κωδικοί 

Κατά την επιλογή Password, ο κωδικός θα πρέπει να περιέχει τουλάχιστον 6(έξι) 

χαρακτήρες και να αποτελείται από γράμματα, αριθμούς, σύμβολα και σημεία στίξης. 

Εάν χρειαστεί να γραφεί ο κωδικός κάπου, αυτός θα πρέπει να φυλάσσεται μακριά 

από την συσκευή  που δίνει πρόσβαση και να μην είναι σε ένα μεμονωμένο χαρτάκι. 

Χρήση των κινητών τηλεφώνων στο σχολείο 

Υποδομή: Το ασύρματο δίκτυο (Wi-Fi) του σχολείου μας δεν είναι προσβάσιμο για 

κινητά τηλέφωνα, ενώ στο συγκεκριμένο δίκτυο δεν μπορούν να αποκτήσουν 

πρόσβαση οι μαθητές, ενώ η πρόσβαση στο διαδίκτυο σε όλες τις αίθουσες 

διδασκαλίας και τα γραφεία είναι ενσύρματη.  

Πολιτική: Η Πολιτική Ορθής Χρήσης παρέχει ένα αυστηρό πρωτόκολλο για τη 

χρήση των κινητών τηλεφώνων στο σχολείο βάσει και των οδηγιών του Υπουργείου 

και περιέχει ξεκάθαρες κατευθυντήριες οδηγίες για την κατοχή, τη χρήση κινητών 

τηλεφώνων στο σχολείο και τις συνέπειες παραβίασής της. 

Πρακτική:  Σύμφωνα με τη νομοθεσία, κατά τη διάρκεια του σχολικού ωραρίου 

απαγορεύεται η κατοχή και χρήση κινητών τηλεφώνων από τους μαθητές, καθώς και 

για τους εκπαιδευτικούς κατά τη διάρκεια της εκπαιδευτικής διαδικασίας.  Η χρήση 

των κινητών τηλεφώνων μπορεί να γίνει όταν παρίσταται ανάγκη για εκπαιδευτικούς 

σκοπούς κατά την υλοποίηση προγραμμάτων (σχολικών 



δραστηριοτήτων, Erasmus+, eTwinning) με την εποπτεία του υπεύθυνου καθηγητή. 

Εκπαιδευτικοί, μαθητές και γονείς είναι απολύτως ενήμεροι για τις πολιτικές 

αναφορικά με την κατοχή και χρήση κινητών στο χώρο του σχολείου, ενώ από το 

προσωπικό του σχολείου εφαρμόζεται μία αυστηρή διαδικασία για τη διαχείριση 

παραβιάσεων της πολιτικής για τα κινητά και την κατάσχεση τους, σύμφωνα με τους 

κανόνες του Πλαισίου Οργάνωσης Σχολικής Ζωής του Σχολείου μας (Εσωτερικός 

Κανονισμός). 

Συγκεκριμένα: 

• Δεν επιτρέπεται η κατοχή και χρήση κινητών τηλεφώνων στο σχολείο καθώς 

και κατά τη διάρκεια σχολικών εκδρομών και εορτών. 

• Η χρήση των κινητών τηλεφώνων στο σχολείο γίνεται μόνο όταν και εφόσον 

πραγματοποιείται κάποια δράση κατά την υλοποίηση προγραμμάτων 

(σχολικών δραστηριοτήτων, Erasmus+, eTwinning) υπό την εποπτεία του 

υπεύθυνου καθηγητή.  

• Σε περίπτωση που μαθητής φέρει τηλέφωνο στο σχολείο, αυτό κρατείται από 

τον εκπαιδευτικό ή το διευθυντή, γίνονται οι απαραίτητες συστάσεις, 

ενημερώνεται ο κηδεμόνας, ο οποίος και παραλαμβάνει το κινητό τηλέφωνο 

από το γραφείο της διευθύντριας.   

 

Λήψη και δημοσίευση φωτογραφιών και βίντεο στο σχολείο 

  

Πολιτική: Υπάρχει ξεκάθαρη πολιτική με συγκεκριμένες κατευθυντήριες γραμμές 

από το Υπουργείο παιδείας για τις φωτογραφίες και τις εικόνες. Οι εκπαιδευτικοί, οι 

γονείς, οι μαθητές και η ευρύτερη σχολική κοινότητα είναι ενημερωμένοι και η 

πολιτική του σχολείου τους υπενθυμίζεται τακτικά με τη χρήση και της σχετικής 

Υπεύθυνης Δήλωσης Γονικής Συγκατάθεσης από το Πανελλήνιο Σχολικό Δίκτυο. 

 

Πρακτική: Όλη η κοινότητα του σχολείου, μαθητές και εκπαιδευτικοί είναι ενήμεροι 

σχετικά με τις φωτογραφίες και τη χρήση των μέσων κοινωνικής δικτύωσης ενώ 

κανένας εκπαιδευτικός δεν διατηρεί στα προφίλ του επαφές με τους εν ενεργεία 

μαθητές του σχολείου μας.  

Αποφεύγεται η ανάρτηση φωτογραφιών κοντινής λήψης. Ένας εκπαιδευτικός από 

τους διδάσκοντες και συγκεκριμένα ο υπεύθυνος της ιστοσελίδας του σχολείου, είναι 

υπεύθυνος να ελέγχει ότι δεν δημοσιεύονται προσωπικά δεδομένα δίπλα στις 

φωτογραφίες των μαθητών. 

Συγκεκριμένα: 

• Κατά την εγγραφή των μαθητών διανέμεται στους γονείς το σχετικό από το 

Πανελλήνιο Σχολικό Δίκτυο έντυπο γονικής συγκατάθεσης για τη λήψη και 

δημοσίευση φωτογραφιών και βίντεο. 

• Σε περίπτωση που οι γονείς δε συναινούν στη λήψη και δημοσίευση 

φωτογραφιών και βίντεο των παιδιών τους, ο εκπαιδευτικός είναι 



υποχρεωμένος να το λάβει υπόψη του κατά την υλοποίηση των σχετικών 

προγραμμάτων. 

• Συστήνεται στους εκπαιδευτικούς να μην εμπλέκονται σε συζητήσεις στα 

μέσα κοινωνικής δικτύωσης σε θέματα που αφορούν στη λειτουργία του 

σχολείου και στους μαθητές του και διασύρουν τη φήμη του σχολείου. 

• Οι μαθητές χρησιμοποιούν φωτογραφίες και βίντεο ή μουσική από το 

διαδίκτυο μόνο σε περίπτωση που αυτές δεν υπόκεινται σε πνευματικά 

δικαιώματα. 

• Οι μαθητές δεν επιτρέπεται να χρησιμοποιούν τα κοινωνικά δίκτυα, στα οποία 

έχουν λογαριασμό, στο χώρο του σχολείου. 

• Οι μαθητές δεν επιτρέπεται να αναπαράγουν υλικό που έχει δημιουργηθεί στο 

σχολείο στα μέσα κοινωνικής δικτύωσης που διατηρούν λογαριασμό. 

• Σε περίπτωση που κάποιος μαθητής υποστεί διαδικτυακή απειλή ή προσβολή 

καλείται να ενημερώσει τον εκπαιδευτικό της τάξης ή τη Διευθύντρια. 

 

Ενσωμάτωση της ψηφιακής ασφάλειας στο σχολικό πρόγραμμα 

Υποδομή: Η ψηφιακή υποδομή είναι επαρκώς ασφαλής διότι υπαγόμαστε στο 

Πανελλήνιο Σχολικό Δίκτυο και η πρόσβαση στο Διαδίκτυο φιλτράρεται, αυτό όμως 

δεν περιορίζει την ικανότητα των μαθητών να εξερευνούν τις τεράστιες δυνατότητες 

του διαδικτύου. Υπάρχει πρόσβαση στο διαδίκτυο σε όλες τις αίθουσες διδασκαλίας 

και τα γραφεία (ενσύρματο), καθώς και προβολικό ή διαδραστικός πίνακας για χρήση 

τους κατά τη διδασκαλία.  

Πολιτική: Η πολιτική ψηφιακής ασφάλειας του σχολείου εντάσσεται στο σχολικό 

πρόγραμμα, ώστε όλοι οι εκπαιδευτικοί να έχουν επίγνωση της κοινής ευθύνης τους. 

Πρακτική: Η ψηφιακή ασφάλεια διδάσκεται στο σχολείο μας κατά τη διάρκεια του 

μαθήματος της Πληροφορικής, κατά τη διάρκεια υλοποίησης προγραμμάτων 

(σχολικών δραστηριοτήτων, Erasmus+, eTwinning) καθώς και αφορμής δοθείσης με 

την εξέταση κάποιας σχετικής ενότητας από τα σχολικά εγχειρίδια. Αρκετοί από τους 

εκπαιδευτικούς του σχολείου μας λαμβάνουν τακτική επιμόρφωση στην ψηφιακή 

ασφάλεια, ενώ οι μαθητές μας λαμβάνουν ειδική καθοδήγηση με την εξέταση 

κάποιου σχετικού θέματος.  

Συγκεκριμένα: 

• Ο εκπαιδευτικός της Πληροφορικής διδάσκει θέματα ψηφιακής ασφάλειας 

κατά τη διάρκεια του μαθήματός του. 

• Οι εκπαιδευτικοί των τμημάτων είναι υποχρεωμένοι να διδάσκουν θέματα 

ψηφιακής ασφάλειας στους μαθητές τους κατά τη διάρκεια υλοποίησης 

προγραμμάτων (σχολικών δραστηριοτήτων, Erasmus+, eTwinning). 

• Μαθητές και εκπαιδευτικοί είναι ενήμεροι για την πολιτική χρήσης εικόνων, 

μουσικής και βίντεο από το διαδίκτυο ενώ καταβάλλεται προσπάθεια να 

χρησιμοποιείται υλικό που δεν υπόκειται σε πνευματικά δικαιώματα. 



 

Πληροφορίες για τους γονείς 

Πολιτική: Υλικό σχετικό με την ψηφιακή ασφάλεια είναι αναρτημένο στην 

ιστοσελίδα του σχολείου ενώ καλούνται οι γονείς να αναλάβουν ενεργό ρόλο για την 

ψηφιακή ασφάλεια του σχολείου και να ενισχύουν βασικά της μηνύματα μέσω και 

των συστάσεων προς τα παιδιά τους 

Πρακτική: Οι γονείς ενημερώνονται σε θέματα ψηφιακής ασφάλειας με την 

αποστολή της έγγραφης δήλωσης γονικής συγκατάθεσης σχετικά με τη δημοσίευση 

φωτογραφιών ή βίντεο στην ιστοσελίδα του σχολείου, ενώ παράλληλα οργανώνονται 

στο σχολείο μας  επιμορφωτικά ενημερωτικά σεμινάρια ψηφιακής ασφάλειας προς 

τους γονείς. 

 


